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一、业务安全概念逐渐清晰，重要性凸显 

（一）业务安全定义与范围 

近年来，提出和应用业务安全相关概念的机构与企业逐渐增多，

该概念旨在保护企业业务系统免受安全威胁，保障业务平稳安全运行。

工信部 2020 年正式发布的 YDT 3796-2020《基于云计算的业务安全

风险解决方案技术要求》标准中对业务安全定义为保护业务系统正常

逻辑免受被滥用或篡改，减少业务目的与业务结果产生不确定性的措

施或手段。一般说来，æç'/Nqr为在业务中综合考虑各种风险，

保障整体业务逻辑的顺畅，最终帮助企业达成业务目标、从而降低经

营成本、提升业务收益、增强企业竞争力。但近年来，随着业务线上

化和数字化，业务越来越依赖于网络系统和互联网，èéêë'/N

qr£ìíª,指业务方防范在网络空间中所面临的特定风险和威胁，

更多关注的是业务逻辑漏洞、欺诈风险、数据泄露、违规交易等业务

层风险情况。 

îÃÄÅ¯ï'/Nqrðñxèéêë'/Nqrgn,更聚

焦于利用数字化技术，防范业务逻辑漏洞、电信诈骗、内部欺诈、数

据泄露、违规交易等风险，履行银行风险防控主体责任，满足监管要

求，保障银行业务安全平稳运行，保护客户和银行的信息及资产安全。 
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（二）业务安全重要意义与价值 

数字化浪潮下，企业上云不可避免，为提高云上业务稳定性、减

少云上业务风险，业务安全受到了来自�ßò、ó/ò和ô�ò的广

泛关注。 

�ßò对于业务安全的关注重点包含以下三个方面。võÜö用

户获得公平的金融决策、营销活动，避免出现高价黄牛交易。÷õ用

户的信息安全、个人隐私安全可得到安全防护。øõ降低用户被欺诈

而受到的损失。 

ó/ò对于业务安全的关注重点包含以下四个方面。võ履行企

业风险防控的主体责任，满足法律和监管要求，保障业务合规性。÷

õ针对各种业务层面风险进行管理助力企业作出正确的决策。øõ助

力保护企业资产的安全和完整。ùõ助力实现企业的经营活动目标。 

ô�ò对于业务安全的关注重点包含以下三个方面。võ通过保

证企业的健康业务发展保证国民经济的可持续发展。÷õ社会人员对

业务风险以及业务安全认识的提升。øõ保障社会群众的财产安全，

保证社会稳定。 

（三）业务安全监管清晰化 

ó/#$k��×),úûüÙ'ýþk¦ó//N'åÿ`q

r!"67'0�。随着金融业线上化业务深入发展，以黑灰产、电

信网络欺诈、数据泄露、业务逻辑漏洞等为代表的新型犯罪持续高发，
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严重影响了银行业业务安全。相关监管政策和规章制度逐渐清晰，国

务院、人民银行等监管机构进行了全面深入的决策部署，相继出台多

项法律法规和纲领性指导文件，涵盖涉赌涉诈资金链治理、反洗钱、

非法集资、大额可疑交易报告、外部欺诈、内部管控等方面内容，给

金融机构业务风险防范提出了严格要求，并给予了全面细致的指导。 

1.2006! 10"#$%&'()%*+,-%&'./01

23451*6+7819:;<$=&'()%>?@AB 

2007年 1月起施行的《反洗钱法》对客户身份识别、交易记录保

存、可疑交易报告等相关反洗钱制度作了规定，这些制度是银行业业

务安全的重要基础。 

2.2022 ! 1 "#&'CDEF<GHIJFKLM(2022-

2025!)B 

2022年 1月印发的《金融科技发展规划（2022-2025年）》提出

八个方面的重点任务，重点包括要强化金融科技治理、全面加强数据

能力建设、深化数字技术金融应用、构建安全高效的金融科技创新体

系、深化金融服务智慧再造、加快监管科技的全方位应用、扎实做好

金融科技人才培养，通过实现业务、数据、技术的联动来提升金融服

务质效。 
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3.2022 ! 9 " 2 N#$=&'()%*+O,-%&'.

/0123451*O+P819:;<$=&'()%>QR

STUVAB 

2022年 12月 1日起施行的《反电信网络诈骗法》是一部针对数

字化业务，提高社会治理体系和治理能力、加强预防性法律制度建设

的法律法规，从根本上、制度上预防、遏制、打击电信网络诈骗，在

银行业数字化浪潮下，成为数字业务安全领域立法的重要探索。 

4.2023! 1"#CWX1YZ<[\CD]W^]_`ab

cdefghB 

该意见中提出“加快建设与数字化转型相匹配的风险控制体系”，

强调利用大数据、人工智能等技术优化各类风险管理系统，将数字化

风控工具嵌入业务流程，提升风险监测预警智能化水平。要求银行保

险机构董事会要加强顶层设计和统筹规划，围绕服务实体经济目标和

国家重大战略部署，科学制定和实施数字化转型战略，将其纳入机构

整体战略规划，明确分阶段实施目标，长期投入、持续推进。 

5.ij#kX1Fl<kmjn]IJFKo+7pqLMB 

该规划明确“十四五”期间行业要以金融科技发展、数字化转型

为目标，从治理体系、业务创新、技术和数据能力建设、风险防范等

多维度提出重点任务，用以推动行业的数字化转型落地实施。 
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b%,´µ"¶-.|z{ý�#�|$q:�üÙÏÐ%/N

qr°±f*&[×ØüÙ�'()*E如《中国人民银行关于加强

支付结算管理防范电信网络新型违法犯罪有关事项的通知》、《打击

治理跨境赌博金融监管工作组关于印发<涉赌涉诈可疑资金特征及账

户线索核查要点>的通知》、《中国人民银行办公厅、公安部办公厅关

于印发《电信网络诈骗和跨境赌博“资金链”治理工作方案》的通知》、

《中国人民银行关于做好小微企业银行账户优化服务和风险防控工

作的指导意见》等文件的发布，进一步加强了对于例如账户分类管理、

支付安全、涉赌涉诈核查、电信网络诈骗、账户优化服务等一系列业

务安全风险的监管。 

二、银行业务呈现数字新业态，业务安全与风险博弈发展 

（一）新技术驱动数字新业态不断发展 

1rsJtuv_`s]wxyFK#CD]_`abc0

z{| 

数字新业态高速发展，逐渐由数字新业态发展为数字生存新常态。

���|]#�|"+,¨�1&-'#$GRUV*+,.91L

//LOP01'¯23~_E云计算的快速发展，实现了对网络数

据的便捷访问和计算资源的快速共享，大大的提高了不同组织和部门

之间的协同合作能力，同时降低了企业或组织之间的数字资源管理技
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术门槛。大数据技术的出现，使得企业可以实现对现有海量数据的深

度挖掘和运用，推进企业现有的数据资产向着价值进行转换，大数据

技术对企业的优化生产、降低能耗、精准营销等领域起着革命性的改

变。人工智能技术的出现，通过个性化、自动化的方式给银行客户体

验带来了全面的提升，为传统的用户交互带去了改变，帮助企业进行

用户体验优化、个性化服务等行为。 

GR'014ª[5»è23�L/N'�!,-.6678#

$k�Mg9E一方面,通过互联网+，银行业可以实现线上开户、移

动支付、智能投顾等一系列金融服务，极大地方便了客户的金融操作。

另一方面，新业务的发展离不开金融科技创新，因此近年来，银行业

注重以核心系统转型为主线，带动银行的总体架构升级，利用数字化

技术，不断推动银行业务能力的提升和业务流程的变革。 

2r}~����xy��#uvCD_`abc 

随着技术的发展，消费者已经不再满足于标准化的产品和服务，

更希望银行提供更精细化、个性化、场景化的服务。目前不同性质的

银行、金融机构面临的同质化竞争较为严重。对这些机构和组织来说，

生存的基础就是要增强本地客户的黏性，而最为重要的是打破传统、

单一的服务模式。因此，以提升客户体验为驱动的数字化转型更显得

尤为重要。 
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（二）银行业数字化发展呈现四大新态势 

多方因素驱动引发数字新业态不断发展，银行业在这一转型过程

中呈现出数据化、开放化、智能化和协同化的业务新态势。 

1r_�a�CD�������_���#Y�]3�s

�� 

#�k1-.�)¤:;c<=c#�à©,>?@<AÊÓ�

ß¡BE中国信通院《数据资产管理实践白皮书（5.0版）》对“数

据资产”的定义为“由组织（政府机构、企事业单位等）合法拥有或

控制的数据资源，以电子或其他方式记录，可进行计量或交易，能直

接或间接带来经济效益和社会效益。”银行业的数据化趋势使银行能

够积累大量的高价值数据资产，通过这些资产更好地理解客户需求和

行为模式，从而提供更加个性化的产品和服务。通过大数据分析和机

器学习算法，银行可以准确预测客户的需求、优化营销策略，进而提

升客户满意度和忠诚度。 

#�k91-.7C3�|+7/NãL'67²DE数字化转

型将传统线下信息转变为线上数据，这使得银行可以通过开放 API接

口和与第三方合作，开发新的金融科技产品和服务，以寻求业务创新

及更多的可能。同时，数据化提高了银行业务的效率和效益，银行可

通过自动化处理、在线交易和数字化文件管理等方式，实现更快的交

易处理速度、降低运营成本，并提供更加便捷的服务体验。 
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2r��a��CD]_�(�#��D]s�� 

-./`E/ª/ÀçÑF3�Q#�GH,1-./YZL'

CDQÏIE通过与第三方合作伙伴、技术公司和创新企业建立合作

关系，银行可以共享数据、算法、交易和流程，加速产品和服务的创

新。这种合作模式推动了银行业务的数字化转型，使其能够更好地满

足客户需求并提供个性化的金融解决方案。其次，开放化加强了客户

体验和服务质量。通过开放 API，银行可与第三方应用程序和平台集

成，提供更便捷、个性化的金融服务。客户可通过单一的应用程序或

平台访问多个银行的产品和服务，实现无缝的金融体验。此外，开放

化的态度使得银行积极与技术创新企业合作，引入大数据、人工智能、

区块链、物联网等新技术，提升服务质量和效率。 

3r��a���CD_`abcd�� ¡ 

"+,¨|]#��,¨kGR.91-./#$k�MJKL

ÿËÌMNOPE随着数字化转型的不断深入，银行业呈现出一种以

数据为基础，以智能科技为核心的转型策略，通过将数据转化为资产，

重塑银行发展的驱动模式。毕马威指出未来银行是银行把握科技变革

对商业社会重塑的奇点性机遇，通过智能化改造，从而实现对未来银

行的全方位赋能。 

,¨kGR1-.QX[rwR'S¨,对客户洞察、产品与服

务、渠道交互以及运营流程等方面进行智能化改造。võÞßTUw
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=，银行自动化获取和分析海量数据，提升数据处理能力，并智能化

处理将这些洞察转化为产品、服务和客户体验。÷õx©V,¨kw

=，银行通过数据自动发现业务规则，洞察客户需求，从而增强了产

品的智能性。øõxWX,¨kw=,银行创造了与客户交流、交互

的全新界面，为实现开放银行带来了新的交互体验。ùõx��,¨

kw=,银行实现了流程的智能化、自动化和无人化，提高效率的同

时降低了成本。通过智能化改造，银行可更好地适应快速变化的市场

环境，提供更优质、高效的金融服务。j

4r¢£a¤¥CD¦§GH¨w#��D](£FK 

-.¤¥ÐÁ#bk'23ª/,·È7CQGHQX�­YZ

'[]kE财资中国联合西湖财资金融科技研究院发布的《2021-2022

年交易银行报告》中指出，银行需建立“数据＋场景＋生态”的数智

化新范式，立足“开放与融合”，重构发展新逻辑与新框架，打造智

能、无界、开放的服务新格局，赋能产业数智化发展。  

\v,#bk.917C23OP'6789:;E银行通过与

第三方合作伙伴建立合作关系，共同创新并提供场景化的金融服务。

例如，与电商平台合作开展供应链金融服务，与科技公司合作推出数

字支付解决方案，与创业企业合作提供融资支持等。通过开放金融模

式，银行能够扩大服务范围，满足不同客户群体的需求，促进金融创

新和业务增长。 



银行业业务安全体系建设白皮书 

 

10 

 

\÷,#bk91QX-./YZGH'¯2E银行与其他金融

机构、技术提供商、创新企业等建立紧密的合作关系，共同开发和共

享数字化服务和资源。通过数字化生态协同，银行能够获得更广泛的

资源和专业知识，提高服务质量和创新能力。协同合作可涵盖跨行业

的合作，如与保险公司合作开展综合金融服务，与科技公司合作推动

数字身份验证解决方案等。通过数字化生态协同，银行可实现资源的

共享和优势的互补，进一步提升交易银行的综合竞争力。 

（三）银行业数字新业态下，风险与业务博弈发展 

1.©ª�]FK«¬#L­®¯°0 

]1^_`©a~«bcdØe�Ofgh] 

在银行业数字化转型的进程中，黑灰产业也有了新的改变，组织

规模日益壮大、黑产行为更加隐秘、从业者犯罪手段不断升级，加剧

了银行业业务风险防护的压力。 

võ_`©.1Di>×«bE黑灰产活动者不断创新手段，挖

掘新型漏洞，银行业需与监管机构持续加强合作，加大对黑灰产的打

击力度和技术防范手段。为应对黑灰产的威胁，银行业不断加强安全

技术和风险管理措施，采取多层次的身份验证、加密通信、实时监测

等措施，以减少黑灰产对银行业务的影响。监管机构也加强了对银行

业的监管，提出了更加严格的反洗钱和反欺诈要求，加大对黑灰产活
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动的打击力度。 

÷õ_`©j9�Ok|klk'Lì0OPE黑灰产所运用的

攻击手段逐渐具备高迭代速度和强可复制性。数字化转型进程当中，

很多企业在不断做着技术及业务的创新，希望能够获得更大的利益。

然而，随着互联网用户红利增长趋缓，用户获客成本增高，平台方花

费大量营销资源在客户获取等环节。黑灰产利用各种欺诈手段对平台

上的营销活动进行套利变现，导致营销活动不能达到预期的活动效果，

且造成正常用户不能享受应有的权益和活动体验。 

øõ_`©m/nDi>B8oc|æpcQ�­qrFE黑灰

产滥用平台的各种营销活动机制，如新人奖励、用户裂变拉新奖励、

签到奖励、秒杀优惠、商户补贴等，利用批量账号和自动化软件，绕

过平台设定的限制规则，以积少成多的方式，大量地获取营销活动礼

包，然后将现金聚集到统一账号，或将红包、优惠券、电子券等以不

同方式进行变现获利。随着各平台风险监控力度的加强，黑灰产也在

逐步改变欺诈方式，由原来的机器批量操作，改为人肉众包的形式，

给企业识别欺诈分子带来了一定困扰。 

]2^_`©Jstk9k*+,j9uv©/�w 

_`©m/nxy³z{üÙ'|}~Y,fgj9vw;+�

@|�0��'_`©/�wE形成了围绕账号的上下游产业链。按

照供给结构划分，可以分为上中下游，分别对应的是资源层、服务层、
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变现层。 

�xà�s�T,作为黑灰产业链的源头，对于当今组织化规模

化越来越清晰的犯罪团伙来说，各类账号已经成为了他们的首要核心

资源。黑灰产会通过养号等方式进行物料积累，同时，黑灰产从暗网、

QQ群等渠道不断获取最新的营销活动、企业漏洞等信息，发现可薅羊

毛的活动之后，即在内部核心群中传播，同时一些批发商会通过钓鱼

网站和木马来批量获取用户信息。黑灰产从各种渠道获得 IP、账号、

设备号等资源，为非法套利做好前期资源准备。 

´x�Ns�T,黑灰产从业者并不做实际的攻击，依据资源层

提供的基础资源，在营销活动前进行批量的账号注册、养号，或者直

接盗号、再洗号等活动。中游会进行大量的账号生产与分销，积累大

量的账号信息，并提供给变现层，同时通过组合资源和基础工具，来

完成资源的串联，形成各种各样的欺诈工具，以支撑变现层，提升欺

诈效率。 

nxDXs�T,黑灰产会实际攻击各大企业，包括营销薅羊毛、

恶意引流、刷量作弊、盗号洗号、网络诈骗等行为。欺诈行为后会有

专门人员将资金转到不属于黑产人员的名下银行账户中，再迅速将资

金进行转移、提现和变现。此时，企业会感知到异常，便开始加强风

控策略，黑灰产攻击成功率随之降低，发现成功率降低的黑产，也会

再次研究企业的策略变化，并修改自己的攻击逻辑，一来一回间，黑
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灰产和企业陷入了攻防拉锯战。 

2.±U²³xy��#´µ¶|z·a 

�v,��ST�Xû�kÕÖ,��ST!"û�DkUV�

k,��UbST��E欺诈从业者通过场景化伪造、编造信息以获

取客户信任，最终达到欺诈的效果。võxy-.Q}~z{£�'

û�E欺诈者会伪造虚假的银行网站或移动应用界面，诱使用户输入

个人敏感信息，如账号和密码；通过电子邮件、短信和社交媒体等渠

道发送欺诈性信息，骗取用户点击恶意链接或下载恶意软件，从而获

取用户的财务信息。÷õxèé��û�,账户注册阶段，欺诈者经

常采用伪造身份注册、冒用他人身份注册、自动化垃圾注册等手段完

成欺诈行为。在登录阶段，欺诈者可使用盗用、冒用、异常共享的手

段。在贷款申请阶段，欺诈者通过提供虚假信息进行超大额度的贷款

申请。在还款阶段，欺诈者通过恶意拖欠等手段进行破坏。øõx�

�23û�n,欺诈者可通过账户注册、激活、登录、交易、信息修

改等各个环节进行诈骗，实现资金套现。ùõx�£�23û�,欺

诈者可伪造企业的虚假交易数据、虚构经营数据，进行虚假的供应链

授信。j

�÷,�¿��k.91-./��'LX�E年轻群体已成为

银行业欺诈的主要群体之一。年轻群体通常更加依赖移动支付和在线

银行服务，对于新技术也更加熟悉和接受。欺诈者利用年轻群体对科
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技的热情和信任，设计出更加精巧的骗局。例如，可通过社交媒体上

的假活动或竞赛吸引年轻用户参与，并要求提供个人银行信息或支付

一定费用，最终骗取钱财。此外，欺诈者还利用社交工程技术，通过

在线社交平台获取个人信息，进而实施针对特定个体的欺诈行为。可

伪装成熟悉的朋友、家人或者银行工作人员，通过发送虚假信息或进

行电话诈骗，诱使受害者透露个人敏感信息或进行资金转账。 

3.CD]3_`bc#¶¸¹^º»¯¼ 

在银行业数字化转型的浪潮中，除黑灰产业、欺诈等场景，多样

化的业务安全风险也逐渐暴露出来，这些风险的存在对银行机构、客

户和整个金融生态系统将造成严重影响。 

võ/N���Tde,数字化业务复杂的业务逻辑交织在各种

应用和系统中，可能存在漏洞和不完整的逻辑判断。黑客或恶意用户

可利用漏洞来绕过安全控制，执行未经授权的操作，从而导致资金损

失、客户隐私泄露等安全事件。 

÷õ����de,数字化转型为银行业带来便利的同时，也使

银行客户更容易受到电信诈骗的威胁。不法分子可冒充银行人员，通

过虚假通知、欺诈性短信或电话，引诱客户提供个人信息、账户凭证

或执行非法转账，从而导致客户财产损失。 

øõ#���de,大量敏感客户数据被存储和传输。数据泄露

可能因网络攻击、员工失误或供应商漏洞而发生，导致客户隐私曝露、
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身份盗窃，甚至被用于其他犯罪活动。 

ùõ�z��de,数字化业务为洗钱行为也带来了更多的机会

和挑战。数字化银行业务使得资金转移变得更加快捷、方便，同时跨

境交易也更为迅速和隐蔽。犯罪分子可通过虚假交易、匿名账户以及

跨境转移等手段来掩盖其非法资金来源，从而逃避监测和追踪。此外，

自动化技术和人工智能的应用也为洗钱行为提供了更多的遮蔽和隐

匿手段，例如通过分散的小额交易来规避监测系统的关注，或是利用

算法来模糊资金流向的真实目的。 

为减轻上述风险，银行业需要采取一系列综合性的安全措施，建

立全面的业务安全治理体系，更好地平衡数字化转型的机遇与风险，

确保机构与用户的资产和信息得到充分保护。 

三、银行业务安全发展仍处初期，体系建设面临诸多问题 

（一）业务安全建设技术手段有效性面临挑战 

银行业业务安全体系建设中，如何保证所选技术的有效性、时效

性、适配性，仍是实际落地建设当中面临的重大挑战。 

1._��½¾¿ÀÁÂWk 

在银行的业务安全体系建设中，如何确保数据来源的有效性，利

用数据进行更高效的风险评估和决策制定成为新的挑战。 

võ�ß��%��'#��­BAc áÜ¡,这些数据往往
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是用户自行填写，可能存在虚假信息或出现错误填写的情况。÷õ�

ß.1#�'BAc áÜ¡,用户行为数据的使用需要进行大规模

的数据清洗、整理和分析，这是一个复杂的过程，有效性同样难以保

证。øõZ¢#bw'#�BAc áÜ¡,协同方包括政府、公用

事业、银行等机构，他们可以提供用户在多场景下的留存数据，提供

多角度展示用户特征的信息，在使用第三方数据时需要慎重考虑数据

来源的合规性和有效性。 

2.JtÃÄ¾¿ÀÁÂWk 

在银行业务中，如何确保所选的技术应用能够有效的强化银行业

务安全建设，成为了银行业业务安全的一大挑战。 

vw=,�£Ü¡GR£�'¤&�k91[-.//Nqr=

>'Ltu,技术应用的迭代优化需要大量的历史数据来进行支撑，

基于大数据进行模型构建和效果验证，从而更准确地评估技术应用的

性能和效果。这意味着需要足够的历史数据，才能够支持模型的验证

和优化。因此，对于银行业来说，如何收集、整理和清洗大量历史数

据，保证技术应用的迭代和优化成为了一个难点。 

�vw=,LGR<¥'¦�Q§Ý9îf91[-.//Nq

r'v]tu,新技术的使用需要对银行业从业者进行专业培训、购

入较多技术设备，人员和财力上的投入对银行业来说是一个不小的成

本。技术手段的引入需要与现有系统相兼容、进行全面测试和验证，
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以保证其在生产环境中的兼容性，这给银行的新技术使用带来了很高

的使用成本。除此之外，当银行应用新技术之后，随着技术革新、业

务变动、市场变革等影响，后续技术应用的维护、更新也会给银行带

来更多资源上的支出。 

（二）银行业务安全建设管理制度仍需加强 

在银行业的数字化转型过程中，除了外部黑灰产业带来的欺诈等

风险，内部业务管理手段也随着更加高效、迅速的新业务形态引发了

新的问题。 

1.]3Å-Æ]&ÇÈÉÊ]ËÌÍÎÏÐÑÒÓ 

-./OLGR*+|/Nj/�D|úûDk�¨©<¤¥�

.�M,�)�M'/Nª*[«/M"¬'­®E在既有科技人才

中，既懂银行业务又懂安全技术的复合型人才相对较少，直接影响了

银行业业务安全的的发展进程。另一方面，受限于自身的科技开发能

力、专业科技人员储备等因素，银行业在产品研发创新中多依赖于科

技合作机构，这种长期依赖外部合作方的发展模式，不仅造成成本费

用过高，也存在信息安全等问题，不利于银行业长远发展。 

-.//Nqr+0'+7¡7�.p:¯»~QÑF�0,-

./¡7�.LF�'01Z>°'z±/Nqr'+07+E业务

安全的工作展开往往需要跨部门合作和全面数据收集与分析，以便获
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得准确的数据来支持决策和管理层的判断。部分银行技术线与业务线

缺乏敏捷联动机制，后台技术研发部门与前台业务营销部门相对割裂，

彼此间信息不对称，引进研发的相关技术或系统不能有效匹配一线的

关键需求，只有建立有效的管理制度，银行才能更好地应对业务安全

所面临的挑战，并不断提升数据安全治理的效果。 

2.]3Å-ÔÕÖÏÐÑÒÓ#×ÑØ�ÙÚ(Û 

-./²¦/Nqr'¯ïF³¡×Ø,ó/px Xqr´*

µ¬7¶¯ï/NqrE企业在出现业务安全导致的损失之前，防范

意识不高，业务安全也不会作为行业重点考量因素。目前，发展完备

业务安全部门的企业仍在少数，绝大多数企业仍依靠传统安全部门解

决业务安全的问题，最终通过基础安全团队解决问题，处理效果达不

到预期。因为很难计算通过业务安全为企业减少的损失以及投入产出

比，很多企业在意识到业务风险点之前不会设立单独的业务安全部门，

在意识到风险点之后可能也仅仅设立简单的开发或运维部门下面的

业务安全负责人。 

-./²'/NqrÁÂ·¡¸9çv'wz¹`GºE经过前

期调研，业务安全、智能风控等名词均尚无明确统一的概念和定义。

行业对使用何种算法、采用哪些方案才能最大限度体现出数字化业务

安全的优势并无明确共识。行业内亟需输出符合业务发展特点的数字

化业务安全方法论。 
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四、银行业业务安全防御体系建设及应用 

（一）新技术在银行业业务安全应用 

1.ÜÝÞJtWßàá#�CD]3Å-YâÅ-ãä 

���GR01LMGR»¼,1-.'/NqrÁÂ��ØB

_'z±EvõÜö/Nåÿc,通过弹性和可伸缩资源，银行能够

根据需求快速调整其资源和基础设施，银行根据业务需求来分配和管

理计算和存储资源，有助于应对交易量的波动和突发事件。÷õ×Ø

#�§½c,银行处理的数据量庞大，云计算提供了弹性和可扩展性

的存储和计算资源，银行能高效地管理和处理大数据，从中提取有价

值的信息。øõ��¾¿À¨,银行可将数据和应用程序备份到云端，

确保即使在硬件故障、自然灾害或其他灾难性事件发生时，数据不会

丢失，并且可快速恢复业务正常运作。ùõ��qrÁÂ¨_,云计

算可提供更先进的安全措施和更严格的访问控制，确保敏感数据的保

密性和完整性、防止恶意攻击和数据泄露。Ãõ�0/NÀç(Äc,

云计算使得银行能够构建分布式防御系统，将安全功能和防护机制部

署在多个地理位置和数据中心，提高银行业务的容错性和抗攻击能力，

同时减少单点故障的风险。 

2.0_�Y�CD¹^åæ��#¥�CD±Uçè 

]#�GR£�ÅÆ,Î_-.deÇÈ|��ÉÊ�pw=£



银行业业务安全体系建设白皮书 

 

20 

 

�û�E通过大数据的应用，银行能够更加精准地评估风险、识别欺

诈行为，并采取相应的措施保护自身和客户的利益。võÎ_Q%d

eÇÈQ��ÉÊ,传统的违约风险评估主要基于过去的静态数据，

易忽略实时的信贷欺诈风险，通过大数据，银行可以利用实时数据平

台和智能规则引擎进行实时交易业务安全分析，提高对违约风险的识

别和预防能力，并建立预测模型，通过自动分析对事件快速进行分类

处理，有效识别和应对滥用和欺诈行为。÷õÎ_-.ºËÌÍ&Ê,

银行业面临虚假网络代理维权等不法行为风险，通过大数据的应用，

可以利用用户画像和精准分析，准确识别虚假网络代理维权行为。ø

õÎ_Q%��üÎQ<Ï*#�ÐÊ,银行拥有海量历史数据，通

过大数据技术可以进行实时业务安全交易监控，并且可以分布式实时

进行数据采集和决策，可帮助银行高效整合多系统业务数据，处理海

量高并发线上行为数据，识别恶意用户和欺诈行为，并实时预警和处

置。 

]#�GRx-.Q2345'+0´iÑ[�ÒÓÅQ£�,

ÔÕ?Ö×x"ØÙtuEvõ#�Úî#c¨©ÁO;ÛÜ?FE

商业银行报送金融统计表数据的数量少，粒度大，难以对数据信息之

间的内在逻辑关联进行解析，进而挖掘数据信息的内在应用价值。÷

õ«/"¬#cUÝ,7+®¯+0Ó�Þ ,商业银行缺乏相关方

面的专业人才，导致大数据技术在其金融统计工作中难以有效开展，
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对大数据技术的应用价值功能的发挥具有严重的制约后果。 

3.&é��JtêÓCDRëìí#¥�]3¹^îï 

人工智能技术能够帮助银行进行数据资产的深度挖掘、客户关系

网络分析以及欺诈等风险防范。võx#�ßà`�ßáâÁãw=,

人工智能技术可以深度挖掘银行内部数据的内在关系，建立用户联系，

通过对零售贷款、信用卡等多类零售产品的用户、设备等数据进行深

度分析和关联分析，助力银行进行客户关系画像的建立。÷õx§ä

k¯Àèé`¯»;Ûw=,通过建立可视化的关系网络，审批人员

可以直观、快速地分析客户关联关系和团伙关系。这种基于动态关系

网络的可视化呈现方式，能够帮助银行工作人员更好地理解关联关系，

进行交互式探索。øõxÎ_��ºË`deÚÛw=,借助人工智

能技术，金融机构能够快速发现欺诈团伙，并有效挖掘新型欺诈手段，

提升对未知风险的防范能力。通过使用社会关系网络分析工具，可以

分析关系网络图中是否存在大量共用设备等拓扑结构，从而识别潜在

的欺诈行为和风险。 

"+,¨'£�³Ðåæ�T,�Ò£�³×tuEvõÐÁ¯

çÈ<,业内缺乏快速、高效、低成本的相对通用的人工智能模型应

用。÷õ./à�UÝ,缺少开源、易用、高性能、易拓展的人工智

能模型、应用以及训练数据，人工智能技术的巨大潜力仍有待发掘。 
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4.ðñÝÞJtòó_�ôõö¶÷xRøùú 

数据孤岛和多方不信任的问题，一直是阻挠银行业界各组织进行

数据协同的因素之一，隐私计算技术通过实现数据的可用不可见，在

保护数据隐私、满足政策法规的要求下实现了数据共享与协同。vw

=,è¦#�éê°±,传统风控下的数据孤岛问题包含数据互通难

以及法律监管严的问题，训练 AI 所需要的大数据很难获得，数据的

控制权分散在不同机构、不同部门；政策法规对数据隐私和数据安全

的要求严格。通过隐私计算技术，金融机构间可以合规地构建计算网

络，使用本地数据对模型进行训练、迭代。�vw=,è¦5U�ë

°±,传统风控下的互不信任问题包含数据维度匮乏等问题，传统信

贷管理体系由于客户数据维度匮乏，数据量有限，造成客户信息收集

困难、信息准确性难以验证的问题；金融机构和企业（数据提供方）

间，由于担心隐私数据泄露，造成数据难以互通。通过隐私计算技术，

三方机构提供用户的交易数据、消费能力、行为习惯；银行提供用户

基于银行自有数据的用户特征；双方在数据不出库的情况下进行联合

建模，有效降低信息不对称性与不透明性，提升信贷风控能力。 

«¬��Óì#�éêQ5U�ë°±'b%,fª*[L't

uEvõ\c¨íîïð\]�OE/kñ~，隐私计算目前在业务

安全场景下的应用逐渐丰富化，已在金融信贷风控、反洗钱、业务安

全、营销、保险定价与理赔等场景落地应用，在金融行业的实践应用
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大多仍处于单点实验阶段，距离规模化商用仍需时日。

÷õ�z#ò

 á¸9çv,隐私计算产品的算法协议差异化较大，难以形成统一

的安全基础；

øõ#�Úî#c¨©ÁO;Û,金融机构出于隐私保

护顾虑，所提供的数据维度单一，影响建模效果；ùõÂ¿só§¨

×xqrde,多方数据的共享、使用过程中所处硬件环境的安全可

信程度存在安全风险。

 

5.0­cûAIGCüJtYâ��}~ýþ#ÃÄÿ!"# 

]OMGRx-./Nqr45BpK£�,大模型（AIGC）技

术是指基于人工智能技术的大规模语言模型，如 OpenAI 的 GPT-3 模

型，这种利用深度学习算法和海量数据训练而成的模型，具有强大的

自然语言处理能力和智能问答能力，在银行业业务安全领域有着诸多

应用。võx��ÉÊw=,银行可以利用大模型技术对交易数据进

行分析，以识别潜在的欺诈行为。÷õx��ô¡w=,大模型技术

可以应用于银行的身份验证过程中，以提高准确性和安全性。通过分

析客户提供的个人信息、账户活动和历史数据，大模型可以评估身份

真实性并检测任何异常或可疑行为。øõx,¨Þ�QÌÍ�­ºË

w=,银行可以利用大模型技术来构建智能客服系统，以回答客户的

安全相关问题并提供相应建议。此外，大模型还可以帮助银行识别虚

假信息，例如在在线申请过程中检测伪造的身份证件或虚假的财务信

息。ùõxõ��]ö÷ø^Qõùú3à]ûüý^w=,大模型也可以
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起到很好的预防效果，通过分析大量的交易数据，以帮助银行识别可

疑的洗钱和恐怖融资活动。通过对交易模式、金额和相关方的关联进

行分析，大模型可以提供潜在风险的提示，并支持银行进行调查和报

告。Ãõxþÿ!"Qèéqrw=,大模型技术可以分析大量的网

络日志和安全事件数据，以帮助银行监测和应对潜在的网络威胁。它

可以识别异常的网络活动、恶意软件和网络攻击行为，并及时发出警

报，以保护银行的网络和系统安全。 

]OMGRxÓì-./Nqr°±%,³=>:;tu,võ

x#�«¬ÜÝw=,银行处理的数据包含大量敏感信息，如个人身

份信息、财务数据等。在应用大模型技术时，确保数据的隐私和安全

是一项重要的挑战。÷õ¦³]OM'#�=cQ?@cw=,大模

型的准确性和效果受到数据质量的影响，如有面临数据缺失、错误或

不完整的情况，可能导致模型的输出结果不准确。øõ]OM#B$

Ó%cQ$&�c,大模型通常是复杂的，其中的内部逻辑和决策过

程可能难以解释。ùõx=>L'��OP%,]OM''(9î®

¦)<,当银行遇到新型的欺诈手段或者新的欺诈模式时，现有的大

模型需要大量成本来识别和捕捉到这些新型欺诈行为。

 

（二）银行业务安全防御体系建设关键点 

1.]3Å-î$�%§&'( 

-.//NqrÚ*¿ÀÁÂÕ+õ通过数字化技术、支撑平台、
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防御策略和管理机制的建设及应用，履行银行风险防控主体责任，满

足监管要求，保障银行业务能安全平稳运行，保障客户和银行的信息

及资产安全。 

2.]3Å-î$�%§&)*+*, 

围绕上述目标，与传统网络安全防御体系建设相比，有效的业务

安全防御体系更需要银行的各业务经营部门、中后台风险合规管理部

门及科技部门的紧密配合。数字化技术和科技支撑平台能赋能业务安

全防御体系各项工作高效运营，但防御策略需要嵌入到各业务开展过

程中才能有效落地，因此，银行业的业务安全防御体系需支撑平台、

防御策略和管理机制三个方面有机结合，同步建设。j

]1^-.//Nqr¿Àz±ä,ÁÂ¯2Ù 

业务安全防御体系支撑平台建设的主要目标为支撑全行业务安

全防御体系各项工作线上化、高效化运转。如图 1所示，从事前、事

中、事后三个阶段细化，业务安全防御体系的各项工作及支撑平台相

应的关键功能如下。 
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图 1 业务安全防御体系关键点 

´?�T-xdeA*ª?./®£'£¦01,�Lÿ7*d

eºË|Ð2JK,ªÒ_©!"�N��0deqr¨_E为此，

支撑平台应具备策略配置功能，能灵活支撑策略开发团队开发上线风

险识别及处置策略。通常风险识别策略可分为规则评分类和算法模型

识别类，策略配置中心应能支持字段、指标、规则、评分及算法模型

参数的页面化配置，无需开发即可上线风险识别和处置策略，提升策

略上线的敏捷性，能及时应对不断变化的外部攻击手段。此外，为了

提升风险防御策略的覆盖度和准确度，支撑平台应至少建立以下 6类

引擎并整合各类引擎输出结果，持续丰富风险识别因子和手段。规则

引擎负责规则评分类策略的落地和执行；规则中所需的指标由指标引

擎采用大数据算力进行加工和实时计算；模型引擎应能支持机器学习、

关联图谱等算法模型的开发和运行；画像引擎能支持对客户、账户、

设备等实体打标签，丰富风险识别因子和差异化风险识别手段；情报
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引擎负责引入、加工外部数据源（如监管类、行业类、黑产情报类等）

并输送给其它引擎使用；决策引擎负责整合各类引擎输出结果，执行

决策方案，输出最终决策。在引入外部数据过程中，支撑平台可利用

隐私计算技术实现安全引入并可进一步与第三方进行联合建模，丰富

风险识别策略。 

´´�T-xde*ª%¨�%ºËÏÐ2de,õ/NqrÚ

*'6Ù+0E银行各类业务的开展依托渠道，如手机银行、网上银

行、线下柜台、ATM 等，并在系统中落地成各类交易执行，如开户、

登录、转账、贷款、取款、缴费等。为了在事中阶段能及时识别风险，

业务安全风险识别及处置策略应嵌入到各类交易环节。因此，支撑平

台应具备防御服务接入功能，接收业务渠道推送的交易信息，运行风

险识别策略和处置策略，并将识别结果和处置指令返回给渠道端或后

台管控系统。为了保障业务连续性，支撑平台应具备自熔断能力，在

风险策略运行发生故障时也能给渠道系统返回熔断指令，使交易能继

续执行而不中断。支撑平台还应能支持银行至少每秒万级的并发交易

的风险识别，为此事中阶段的的各类风险识别和处置策略的执行必须

做到高并发、低延迟。当前业内均采用流式计算、内存缓存等大数据

组件保证高并发和低响应延迟（最高不能超过 100ms）。在处置策略

方面，支撑平台应能支持根据风险等级下发不同级别处置指令，如拦

截、增强认证、远程见证、延迟支付、弹窗提醒等交互式防护措施，
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提升客户体验。 

´µ�T-34deÙÊQì5+0+7,./de;Û|de

Ë6|de"-QJK7��01,qrqrÚ*A8,6�9­,

�v:ÚÛde,j9;sE支撑平台应具备可视化风险分析功能，

支持对风险交易、账户、客户等开展多维度分析，可快速发现问题；

支撑平台应具备风险核查功能，能支持总分支不同层级核查任务下发

和流转，并通过风险分析工具，提升核查效率；支撑平台应具备风险

报表功能，包含风险大盘和可视化报表，及时感知安全防御效果；支

撑平台应具备策略调优功能，根据安全防御效果能快速调整或新增策

略，并通过规则实验室、模型实验室等功能测试策略调整后的效果，

保障策略的有效性。 

除上述关键功能模块建设以外，支撑平台在建设过程中还需注重

数据安全保护，在采集、加工处理、展示、存储、访问等各阶段采取

有效的安全机制保护银行和客户数据。 

]2^-.//Nqr¿ÀÚ*JKÁÂ¯2Ù 

如第二章所述，当前黑灰产已形成产业化作业，生物识别、大数

据、云计算等新型技术也可被其利用，使黑灰产在业务交易层面的攻

击手段更加隐蔽，往往隐匿于大量正常客户交易行为中；同时银行侧

的交易环节通常处在黑灰产整体作案过程的最后一环，银行难以全面

感知攻击链路，建立有效的业务安全防御策略更具挑战性。 
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为了应对挑战，银行也必须在事前、事中和事后各阶段形成全行

级体系化、主动化的业务安全防御策略。在事前阶段，业务安全防御

策略应与业务交易同步设计、同步建设、同步上线，使业务交易具备

自生风险防御能力，可大幅提升防御效果。在事中阶段，应围绕业务

交易层面常见的安全风险（如欺诈、信息窃取、薅羊毛、洗钱、赌博

等违规交易）和黑灰产常用的作案手段，不断丰富风险识别策略和不

断提升交易覆盖面。为了保障风险防御策略的精准性，可重点从丰富

风险识别手段、风险识别要素、差异化风险识别特征、弹性化风险处

置等方面提升。如风险识别手段可包含规则评分、机器学习模型、关

联图谱模型或 AIGC 大模型；风险识别要素可包含当笔交易的异常要

素（如 IP、终端、账号、客户等）、客户交易行为（如频次、金额、

时间）、客户历史交易行为比对等；差异化风险识别特征指建立“一

客一策”或“一户一策”；弹性化风险处置指可根据风险等级、交易

场景、客户诉求等维度执行层层递进的处置策略，如直接拦截、增强

认证、远程外呼、延迟支付、弹窗提醒等。在事后阶段，应建立敏捷

的防御效果感知机制，能根据防御效果及时调整风险防御策略。此外，

在各阶段应建立黑灰产情报动态跟踪和应用机制，通过外部情报数据

引入与合理应用，实现知己知彼、主动式精准防护。 

]3^-.//NqrÚ*¿ÀÙÊÏLÁÂ¯2Ù 

如前所述，业务安全防御体系需各业务经营部门、中后台风险合
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规管理部门及科技部门的紧密配合。为此，可建立全行级的管理办法

和指引方针，明确各部门的职责和工作内容。此外，围绕防御策略在

各阶段的落地应建立配套的管理机制和流程，如业务安全评估机制、

风险策略开发及上线机制、客户投诉机制、工作信息交流机制、风险

数据共享机制、检查及考核机制等。 

五、银行业业务安全发展趋势与展望 

（一）业务安全建设不断夯实，体系标准更加完善 

-./Nqr45*+fg9<,=>Ó�+?kÁÂ,银行业

业务安全是一个持续发展的领域，未来充满着挑战和机遇。随着技术

的不断发展和安全威胁的日益增加，银行业在保护客户资产和数据安

全方面面临着巨大的压力。为了应对这些挑战并保障业务的可持续发

展，标准化建设可帮助银行业业务安全规范相应的制度和策略，为银

行业提供一套统一的准则和指导方针，确保安全防护措施得到一致性

的应用和执行。2022 年，中国信息通信研究院联合多家企业撰写了

《面向云计算的零信任体系 第 5 部分：业务安全能力要求》，从内

容安全、交易安全、信贷安全、营销安全、钓鱼安全、防伪溯源、私

域安全、风控中台等方面进行能力要求规范，旨在为企业在进行功能

设计、产品研制、能力评估，以及对自身业务安全体系建设时提供参

照。 
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（二）聚焦关键技术创新，集合产学研力量加强攻关  

-./¦³ãLGR'à�?Ò@=>d×,银行业未来在数字

化转型上的资源投入会持续、稳定、高速增长，而在其整体资源投入

中，业务安全体系建设的投入会成为侧重点，越来越多的银行开始重

视业务安全，并将“科技创新”作为自身的发展战略，以保证全面数字

化转型下的业务安全。 

©|¸|'_c'k�@×�/Nqr¿À'AÁ��,×)�

B/²CÙE多方力量的融合可以帮助业界更好地把握产业最新发展

趋势，助力业务安全产业健康发展。中国信息通信研究院云大所业务

安全团队也将持续助力银行业业务安全平台建设，加强企业间沟通交

流，对标国际优秀实践，开展技术研究、供需对接、产业交流。结合

各方技术优势互补，助力用户构建可靠安全的业务安全体系，推动银

行业数字化进程不断升级。 

（三）业务安全重视程度不断增加，业界内外均展开

意识理念培养 

在银行业务安全的发展中，强化业务安全教育理念将成为趋势，

银行业界内外都会加强业务安全理念建设。 

võ�×Ør¶/NqrDº'EF,未来社会各界会加强面向

大众宣传的业务安全理念知识，培育业务安全文化建设，提高民众的

安全意识，减少诸如薅羊毛、欺诈等业务风险发生的可能性。 
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÷õ�×Ø¦m/"G'/NqrÊHIJ,银行业信息安全的

理念建设是银行安全文化的核心，关系到员工对安全重要性的认识、

行为准则以及整个组织对安全工作的态度。银行业需加强对员工的安

全意识培养，深刻认识到安全对于银行业务的重要性，并确立银行的

安全价值观，将安全作为银行文化的重要组成部分，并将其融入到各

项业务和决策中，最后通过加强危机意识的培养，让员工知道如何在

面临安全事件时快速反应和有效处理。 

øõ�>×6ä/Nqrm/n'"¬EF,未来银行业更趋向

于为员工提供定期的安全培训和学习机会，包括最新的网络安全威胁

和攻防技术，提升有效的安全应对能力，并通过各种手段吸引优秀的

安全专业人才加入银行，打造懂业务、懂技术的复合型人才，进一步

强化银行业界的业务安全体系建设。



 

 

 


